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Denizcilik Siber Risk Yönetimi 
 
Uluslararası Denizcilik Örgütü (IMO) tarafınca kabul edilen MSC.428(98) kararı 
doğrultusunda ve TLN 10/2020 no’lu Bülten içeriğinde vurgulamış olduğumuz 
“Denizcilik Siber Risk Yönetimi” kapsamında, ISM Koduna yönelik yapılması gereken 
işlevsel gereklilikler hususunda Türk İdaresi tarafından 14.12.2020 tarih ve E-
80368960-105.01.01-70007 nolu talimat yayınlanmıştır. 
 
Talimata göre “Denizcilik Siber Risk Yönetimi” ile ilgili, Türk Bayraklı Gemi işleten 
İşletmecilerin ve Türk Bayraklı Gemilerin uyması gereken kurallar ve uygulaması 
aşağıdaki gibidir; 
 
- “Uygunluk Dökümanı (DOC)” ve/veya “Emniyet Yönetimi Sertifikası (SMC)” 

düzenlenmiş olan Türk Bayraklı gemi işletmecilerinin, mevcut “Emniyet 
Yönetimi Sistemi (SMS)”ne entegre edilmek üzere “Siber Güvenlik ve Risk 
Yönetimi”ne ilişkin politika, talimat, kontrol listeleri ve risk 
değerlendirmelerinin de bulunduğu prosedür ve / veya ilave dokümanı 
(kılavuzu) oluşturmaları ve denetimlerde yetkilendirilmiş kuruluşlara 
sunmaları gerekmektedir. 

- 01.01.2021 tarihinden sonra yapılacak olan tüm Şirket Ofisi ISM “Uygunluk 
Dökümanı (DOC)” ve Gemi ISM “Emniyet Yönetimi Sertifikası (SMC)” 
denetimlerinde “Siber Güvenlik ve Risk Yönetimi” ile ilgili hazırlanmış olan 
tüm prosedür ve talimatlar, kontrol listeleri ve risk değerlendirmeleri, 
yetkilendirilmiş kuruluşlarca detaylı olarak gözden geçirilecek ve 
uygulamaların uygunluğu denetlenerek doğrulanacaktır.  

- Ulusal sefer yapan Tanker İşletmecileri ve gemileri (petrol, kimyasal ve/veya 
gaz taşıyıcıları) de gerekliliği sağlamalıdır.  

- “Siber Güvenlik ve Risk Yönetimi” ile ilgili hazırlamış olduğunuz tüm prosedür 
ve talimatların, kontrol listeleri ve risk değerlendirmelerinin; DOC ve SMC 
belgeleri yetkilendirilmiş kuruluş olarak Türk Loydu’ndan alınmışsa, vakit 
geçirilmeksizin dökümanın kontrolü ve doğrulanması için tarafımıza 
gönderilmesi rica olunur. Yetkilendirilmiş kuruluş olarak tarafımızca detaylı 
olarak gözden geçirilecek ve uygunluğu hakkında görüş belirtilecektir. 

 
EKLER: 
 
• T.C. UAB – Denizcilik Genel Müdürlüğü’nün 14.12.2020 tarih ve E-80368960-

105.01.01-70007 sayılı talimatı 
 
 
 
Daha detaylı bilgi için: 
Osman ÇAMÖZÜ 
Gemi Yönetim Sistemleri Birimi Yöneticisi  
Deniz Sektörü  
Tel: +90 216 581 3868  
Fax: +90 216 581 3810  
E-mail: ocamozu@turkloydu.org 
Web: www.turkloydu.org 
 
 
 
 
 
Yasal Uyarı: Tüm hakları saklıdır.  
Burada verilen bilgiler sadece genel amaçlı olarak verilmiştir.  
Türk Loydu, bu belgede açıkça veya zımni olarak verilen herhangi bir bilgi veya tavsiye ile ilgili olarak veya buradaki herhangi bir yanlışlık veya 
buradaki herhangi bir eksiklik veya herhangi bir (varsa) içerdiği bilgi veya tavsiyelerle birlikte bu belgenin yayınlanmasına neden olan veya katkıda 
bulunan eylem veya ihmalden dolayı herhangi bir kişiye karşı bir yükümlülük, sözleşmesel bir sorumluluk, ihmal veya herhangi başka bir şekilde 
sorumluluğu olmayacaktır. 
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Maritime Cyber Risk Management 
 
Turkish Administration has been issued the instruction dated 14.12.2020 and 
numbered E-80368960-105.01.01-70007 in line with the resolution MSC.428(98) 
adopted by the International Maritime Organization (IMO) and within the scope of 
the "Maritime Cyber Risk Management", which we have emphasized in the Newsletter 
No. TLN 10/2020.  
 
According to the instruction, the rules and practices regarding "Maritime Cyber Risk 
Management" that should be followed by the Operators operating Turkish flagged 
ships and Turkish flagged ships are as follows; 
 
- Turkish flagged ship operators who have been issued with a "Document of 

Compliance (DOC)" and / or a "Safety Management Certificate (SMC)" are 
required to create the procedure and / or additional document (guidance) 
including the policy, instructions, checklists and risk assessments regarding 
"Cyber Security and Risk Management" to be integrated into the existing 
"Safety Management System (SMS)". 

- All procedures and instructions, checklists and risk assessments prepared 
regarding "Cyber Security and Risk Management" will be reviewed in detail 
by recognized organizations and the appropriateness of the practices will be 
audited and verified in all Company Office ISM "Document of Compliance 
(DOC)" and Ship ISM "Safety Management Certificate (SMC)" audits to be 
held after 01.01.2021. 

- Operators and ships for domestic voyage tankers (oil, chemical and/or gas 
carriers) are also implemented. 

- If the DOC and SMC documents are received from Türk Loydu it is requested 
to send all the procedures and instructions, checklists and risk assessments 
have been prepared regarding "Cyber Security and Risk Management" 
formerly for the control and verification of the document. 

 
Attachment: 
 
• The instruction dated 14.12.2020 and numbered E-80368960-105.01.01-

70007 issued by T.C. UAB – Directorate General of Maritime Affairs 
 
 
For further information: 
Osman ÇAMÖZÜ  
Marine Management System Department Chief  
Marine Sector 
Tel: +90 216 581 3868  
Fax: +90 216 581 3810  
E-mail: ocamozu@turkloydu.org 
Web: www.turkloydu.org 
 
 
 
 
LEGAL NOTICE All rights reserved.  
The information contained here is for general information purposes only.  
Turk Loydu shall be under no liability or responsibility in contract or negligence or otherwise howsoever to any person in respect of any information 
or advice expressly or impliedly given in this document, or in respect of any inaccuracy herein or omission here from or in respect of any act or 
omission which has caused or contributed to this document being issued with the information or advice it contains (if any). 
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Sayı : E-80368960-105.01.01-70007 14.12.2020

Konu : Siber Risk Yönetimi
 

DAĞITIM YERLERİNE
 

Bilindiği üzere IMO Resulation MSC.428(98) (Maritime Cyber Risk Management in Safety Management
Systems)  gereği  gemilerde  Siber  Risk  Yönetiminin  geminin  Emniyetli  Yönetim  Sistemi  (Safety
Management System) içinde tanımlanmış olması, bu konuda hazırlanacak olan plan ve prosedürlerin de
yine konu hakkındaki kılavuzlara uygun olması ve 1 Ocak 2021 tarihinden sonra gerçekleştirilecek olan
ilk DOC denetiminde kontrol edilmesi zorunluluğu getirilmiştir.
 
Ayrıca birçok Liman Devleti Memorandumlarınca  (MoU) yayımlanan  rehberlerde 1 Ocak 2021  tarihi
itibari  ile gemilerde gerçekleştirilecek olan Liman Devleti Denetimlerinde geminin Emniyetli Yönetim
Sistemi  içerisinde  Siber  Risk  Yönetimi  ile  ilgili  hazırlanmış  plan,  prosedür,  talimat  ve  risk
değerlendirmesi  gibi  unsurların  varlığı  ve  ilgili  kılavuzlara  göre  hazırlanıp  hazırlanmadığının  kontrol
edileceği bildirilmiştir.
 
Bu itibarla;
 
- Liman Başkanlıklarımızca ya da Yetkilendirilmiş Kuruluşlarca SMC (Safety Management Certificate -
Emniyet Yönetimi Belgesi) ve DOC (Document of Compliance - Uygunluk Belgesi) düzenlenmiş olan
Türk  Bayraklı  gemi  işletmecilerinin  konu  hakkında  uyarılarak  mevcut  Emniyetli  Yönetim  Sistemi
içerisine Siber Risk Yönetiminin ilgili kılavuzlar rehberliğinde eklenmesinin sağlanması,
 
- Liman Başkanlıklarımızca ya da Yetkilendirilmiş Kuruluşlarca yapılacak olan 1 Ocak 2021 tarihinden
sonraki ilk DOC denetiminde bahse konu Siber Risk Yönetimi ile ilgili olarak hazırlanmış plan, prosedür,
talimat ve risk değerlendirmelerinin doğrulanması,
 
-  1  Ocak  2021  tarihinden  sonra  bahse  konu  koda  tabi  gemilerde  Liman  Başkanlıklarımızca  ya  da
Yetkilendirilmiş Kuruluşlarca gerçekleştirilecek olan SMC denetimlerinde Siber Risk Yönetimi ile ilgili
olarak  hazırlanmış  plan,  prosedür,  talimat  ve  risk  değerlendirmelerinin  gözden  geçirilmesi  ve  gemi
tarafından uygulandığının doğrulanması,
 
-  Ulusal  sefer  yapan  ancak  Uluslararası  Emniyet  Yönetimi  Kodunun  Türk  Bayraklı  Gemilere  ve
İşletmecilerine Uygulanmasına Dair Yönetmelik  kapsamında DOC ve SMC belgesi  düzenlenmiş  olan
ulusal sefer yapan petrol tankerleri, kimyasal tankerler ve gaz taşıyıcılarında ve bunların işletenlerinde de
bahse konu Siber Risk Yönetiminin geminin Emniyetli Yönetim Sistemi (Safety Management System)
içinde tanımlanmasının ve uygulanmasının istenmesi,

T.C.
ULAŞTIRMA VE ALTYAPI BAKANLIĞI

Denizcilik Genel Müdürlüğü
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Ünal BAYLAN
Bakan a.

Genel Müdür

 
şeklinde uygulama yapılacak olup uygulamanın iş bu talimat kapsamında yapılması ve konunun önemine
binaen gerekli  hazırlıkların  yapılması  için  üyelerinize  duyurulması  hususunda bilgilerinizi  ve  gereğini
rica ederim.

 

 
Dağıtım:

Liman Başkanlıklarına
Yetkilendirilmiş Klas Kuruluşlarına
İMEAK Deniz Ticaret Odasına
Mersin Deniz Ticaret Odası Başkanlığına
Türk Armatörler Birliğine
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