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TLN 13/2020

Denizcilik Siber Risk Yonetimi

Uluslararasi Denizcilik Orgitli (IMO) tarafinca kabul edilen MSC.428(98) karari
dogrultusunda ve TLN 10/2020 no’lu Bulten igeriginde vurgulamis oldugumuz
“Denizcilik Siber Risk Yonetimi” kapsaminda, ISM Koduna yoénelik yapilmasi gereken
islevsel gereklilikler hususunda Tirk Idaresi tarafindan 14.12.2020 tarih ve E-
80368960-105.01.01-70007 nolu talimat yayinlanmistir.

Talimata gore “Denizcilik Siber Risk Yénetimi” ile ilgili, Turk Bayrakh Gemi isleten
Isletmecilerin ve Tirk Bayrakli Gemilerin uymasi gereken kurallar ve uygulamasi
asadidaki gibidir;

- “Uygunluk Dékuamani (DOC)” ve/veya “Emniyet Yonetimi Sertifikasi (SMC)”
diuzenlenmis olan Turk Bayrakh gemi isletmecilerinin, mevcut “Emniyet
Yonetimi Sistemi (SMS)”’ne entegre edilmek Uzere “Siber Guvenlik ve Risk
Yonetimi“ne iliskin politika, talimat, kontrol listeleri  ve  risk
dederlendirmelerinin de bulundugu prosedir ve / veya ilave dokiimani
(kilavuzu) olusturmalari ve denetimlerde vyetkilendirilmis kuruluslara
sunmalari gerekmektedir.

- 01.01.2021 tarihinden sonra yapilacak olan tim Sirket Ofisi ISM “Uygunluk
Dékimani (DOC)” ve Gemi ISM “Emniyet Yonetimi Sertifikasi (SMC)”
denetimlerinde “Siber Glvenlik ve Risk Yonetimi” ile ilgili hazirlanmis olan
tim prosedir ve talimatlar, kontrol listeleri ve risk dederlendirmeleri,
yetkilendirilmis  kuruluslarca detayli olarak gobzden gegirilecek ve
uygulamalarin uygunlugu denetlenerek dogrulanacaktir.

- Ulusal sefer yapan Tanker Isletmecileri ve gemileri (petrol, kimyasal ve/veya
gaz tastyicilar) de gerekliligi saglamalidir.

- “Siber Glvenlik ve Risk Yonetimi” ile ilgili hazirlamis oldugunuz tim prosedur
ve talimatlarin, kontrol listeleri ve risk dederlendirmelerinin; DOC ve SMC
belgeleri yetkilendirilmis kurulus olarak Tirk Loydu’ndan alinmissa, vakit
gecirilmeksizin dokimanin kontrolii ve dogrulanmasi igin tarafimiza
gbnderilmesi rica olunur. Yetkilendirilmis kurulus olarak tarafimizca detayh
olarak gozden gegirilecek ve uygunlugu hakkinda gorts belirtilecektir.

EKLER:

. T.C. UAB — Denizcilik Genel Mudirligi'niin 14.12.2020 tarih ve E-80368960-
105.01.01-70007 sayih talimati

Daha detayli bilgi icin:

Osman CAMOZU

Gemi Yonetim Sistemleri Birimi Yoneticisi
Deniz Sektori

Tel: +90 216 581 3868

Fax: +90 216 581 3810

E-mail: ocamozu@turkloydu.org

Web: www.turkloydu.org

Yasal Uyari: Tiim haklari saklidir.

Burada verilen bilgiler sadece genel amacli olarak verilmistir.

Tiirk Loydu, bu belgede agikga veya zimni olarak verilen herhangi bir bilgi veya tavsiye ile ilgili olarak veya buradaki herhangi bir yanlslik veya
buradaki herhangi bir eksiklik veya herhangi bir (varsa) igerdigi bilgi veya tavsiyelerle birlikte bu belgenin yayinlanmasina neden olan veya katkida
bulunan eylem veya ihmalden dolayi herhangi bir kisiye karsi bir ylikimliliik, sézlesmesel bir sorumluluk, ihmal veya herhangi baska bir sekilde
sorumlulugu olmayacaktir.
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TLN 13/2020

Maritime Cyber Risk Management

Turkish Administration has been issued the instruction dated 14.12.2020 and
numbered E-80368960-105.01.01-70007 in line with the resolution MSC.428(98)
adopted by the International Maritime Organization (IMO) and within the scope of
the "Maritime Cyber Risk Management", which we have emphasized in the Newsletter
No. TLN 10/2020.

According to the instruction, the rules and practices regarding "Maritime Cyber Risk
Management"” that should be followed by the Operators operating Turkish flagged
ships and Turkish flagged ships are as follows;

- Turkish flagged ship operators who have been issued with a "Document of
Compliance (DOC)" and / or a "Safety Management Certificate (SMC)" are
required to create the procedure and / or additional document (guidance)
including the policy, instructions, checklists and risk assessments regarding
"Cyber Security and Risk Management" to be integrated into the existing
"Safety Management System (SMS)".

- All procedures and instructions, checklists and risk assessments prepared
regarding "Cyber Security and Risk Management™ will be reviewed in detail
by recognized organizations and the appropriateness of the practices will be
audited and verified in all Company Office ISM "Document of Compliance
(DOC)" and Ship ISM "Safety Management Certificate (SMC)" audits to be
held after 01.01.2021.

- Operators and ships for domestic voyage tankers (oil, chemical and/or gas
carriers) are also implemented.

- If the DOC and SMC documents are received from Turk Loydu it is requested
to send all the procedures and instructions, checklists and risk assessments
have been prepared regarding "Cyber Security and Risk Management"
formerly for the control and verification of the document.

Attachment:

- The instruction dated 14.12.2020 and numbered E-80368960-105.01.01-
70007 issued by T.C. UAB — Directorate General of Maritime Affairs

For further information:

Osman CAMOZU

Marine Management System Department Chief
Marine Sector

Tel: +90 216 581 3868

Fax: +90 216 581 3810

E-mail: ocamozu@turkloydu.org

Web: www.turkloydu.org

LEGAL NOTICE All rights reserved.

The information contained here is for general information purposes only.

Turk Loydu shall be under no liability or responsibility in contract or negligence or otherwise howsoever to any person in respect of any information
or advice expressly or impliedly given in this document, or in respect of any inaccuracy herein or omission here from or in respect of any act or
omission which has caused or contributed to this document being issued with the information or advice it contains (if any).
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T.C.
ULASTIRMA VE ALTYAPI BAKANLIGI
Denizcilik Genel Mudarlagu

Say1  :E-80368960-105.01.01-70007 14.12.2020

Konu : Siber Risk Yonetimi

DAGITIM YERLERINE

Bilindigi iizere IMO Resulation MSC.428(98) (Maritime Cyber Risk Management in Safety Management
Systems) geregi gemilerde Siber Risk Yonetiminin geminin Emniyetli Yonetim Sistemi (Safety
Management System) icinde tanimlanmis olmasi, bu konuda hazirlanacak olan plan ve prosediirlerin de
yine konu hakkindaki kilavuzlara uygun olmasi ve 1 Ocak 2021 tarihinden sonra gerceklestirilecek olan
ilk DOC denetiminde kontrol edilmesi zorunlulugu getirilmistir.

Ayrica birgok Liman Devleti Memorandumlarinca (MoU) yayimlanan rehberlerde 1 Ocak 2021 tarihi
itibari ile gemilerde gerceklestirilecek olan Liman Devleti Denetimlerinde geminin Emniyetli Y6netim
Sistemi icerisinde Siber Risk Yonetimi ile ilgili hazirlanmis plan, prosediir, talimat ve risk
degerlendirmesi gibi unsurlarin varligi ve ilgili kilavuzlara gére hazirlanip hazirlanmadigiin kontrol
edilecegi bildirilmistir.

Bu itibarla;

- Liman Baskanliklarimizca ya da Yetkilendirilmis Kuruluslarca SMC (Safety Management Certificate -
Emniyet Yonetimi Belgesi) ve DOC (Document of Compliance - Uygunluk Belgesi) diizenlenmis olan
Tiirk Bayrakli gemi isletmecilerinin konu hakkinda uyarilarak mevcut Emniyetli Yonetim Sistemi
igerisine Siber Risk Ydnetiminin ilgili kilavuzlar rehberliginde eklenmesinin saglanmasi,

- Liman Bagkanliklarimizca ya da Yetkilendirilmis Kuruluslarca yapilacak olan 1 Ocak 2021 tarihinden
sonraki ilk DOC denetiminde bahse konu Siber Risk Yonetimi ile ilgili olarak hazirlanmis plan, prosediir,
talimat ve risk degerlendirmelerinin dogrulanmasi,

- 1 Ocak 2021 tarihinden sonra bahse konu koda tabi gemilerde Liman Baskanliklarimizca ya da
Yetkilendirilmis Kuruluslarca gergeklestirilecek olan SMC denetimlerinde Siber Risk Yonetimi ile ilgili
olarak hazirlanmis plan, prosediir, talimat ve risk degerlendirmelerinin gézden gecirilmesi ve gemi
tarafindan uygulandiginin dogrulanmasi,

- Ulusal sefer yapan ancak Uluslararast Emniyet Yonetimi Kodunun Tiirk Bayrakli Gemilere ve
Isletmecilerine Uygulanmasina Dair Yénetmelik kapsaminda DOC ve SMC belgesi diizenlenmis olan
ulusal sefer yapan petrol tankerleri, kimyasal tankerler ve gaz tasiyicilarinda ve bunlarin igletenlerinde de
bahse konu Siber Risk Yonetiminin geminin Emniyetli Yonetim Sistemi (Safety Management System)
icinde tanimlanmasinin ve uygulanmasinin istenmesi,

Bu belge, giivenli elektronik imza ile imzalanmistir.
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seklinde uygulama yapilacak olup uygulamanin is bu talimat kapsaminda yapilmasi ve konunun énemine
binaen gerekli hazirliklarin yapilmasi i¢in iiyelerinize duyurulmasi hususunda bilgilerinizi ve geregini
rica ederim.

Unal BAYLAN
Bakan a.
Genel Midiir
Dagitim:
Liman Bagkanliklarina
Yetkilendirilmis Klas Kuruluslarina
IMEAK Deniz Ticaret Odasina
Mersin Deniz Ticaret Odas1 Baskanligina
Tiirk Armatorler Birligine
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